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Termos de Uso
Usuario Depositante do Repositorio de Dados da Fiocruz
ARCA DADOS

1 INTRODUCAO

Este instrumento apresenta os Termos de Uso (“Termo”) do Repositério de Dados
para Pesquisa Fiocruz - ARCA DADOS, hospedado no sitio eletrénico
https://arcadados.fiocruz.br

Nestes Termos de Uso estdo definidas as obrigacbes e responsabilidades do
Depositante, que é o Usuario objeto deste Termo, e qual podera realizar o depdésito
dos dados de pesquisa e sua disponibilizacdo para acesso a terceiros, sem prejuizo
do disposto nas leis aplicaveis.

2 DO CADASTRO

2.1 DAS CATEGORIAS DE USUARIOS. O ARCA DADOS podera ser utilizado pelos
seguintes Usuarios:

a) Usuario Comum - aquele que tem como privilégios no sistema acessar, usar
e baixar dados, aqui denominado simplesmente Usuério Comum e que sera objeto
de termo de uso especifico;

b) Usuario Depositante — aquele que tem como privilégios depositar e
administrar os Conjuntos de Dados que depositar, esse Usuario é aqui denominado
Usuério Depositante, objeto deste instrumento; e

C) Curador de Dados — € o responsavel por realizar a curadoria e as atividades
voltadas a gestao, preservacao e seguranca dos dados.

O Usuario Depositante, ao se cadastrar, acessar e depositar Dados de Pesquisa no
Repositorio ARCA DADOS - manifesta expressamente sua aceitacao plena e sem
reservas de todas as regras, condi¢cdes, e politicas constantes do presente Termo e
em quaisquer Alteracdes, bem como se compromete a respeitar todas as normas
aplicaveis a espécie.

Ao aceitar os termos deste instrumento, o Usuario Depositante declara e garante,
sob pena de responsabilizacdo, que ndo existem quaisquer obrigacbes ou
impedimentos, atribuidos por lei, acordo, contrato ou outro instrumento, que sejam
um impeditivo a aceitacdo deste Termo e, ainda, que utilizar4d o Repositério ARCA
DADOS de forma responsavel e adequada conforme as normas institucionais e de
protecdo dos direitos dos titulares e informacdes

Em caso de ndo aceitacdo do presente Termo, o Usuario Depositante ndo devera
acessar, usar e/ou depositar Dados de Pesquisa do Repositorio, sob pena de
responsabilizacdo e eventual adocdo de medidas cabiveis.


https://arcadados.fiocruz.br/
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2.2 DOS DADOS PESSOAIS DO USUARIO DEPOSITANTE

O Usuario Depositante concorda e esté ciente de que:

a) O eventual fornecimento de seus dados pessoais € necessario para a
identificacdo e individualizacdo de cada Usuario e visa a garantia da prevencdo a
fraude e a seguranca do Usuario, nos processos de identificacdo e autenticacdo de
seu Cadastro;

b) Seus dados pessoais sdo necessarios e poderao ser conservados para uso do
operador na elaboracdo de estudos de Usuarios do sistema com vistas ao
aprimoramento da prestacdo deste servico. Estudo esse, que seré realizado, sempre
gue possivel, com dados anonimizados dos Usuarios;

C) Seus dados pessoais poderdo ser compartilhados, exclusivamente, entre os
orgaos e as entidades da administracdo publica federal direta, autarquica e
fundacional e os demais Poderes da Unido, com a finalidade de: simplificar a oferta
de servicos publicos; orientar e otimizar a formulagéo, a implementacgéo, a avaliagcao
e 0 monitoramento de politicas publicas; possibilitar a andlise das condi¢Bes de
acesso e manutencdo de beneficios sociais e fiscais; promover a melhoria da
gualidade e da fidedignidade dos dados custodiados pela administracao publica
federal; e aumentar a qualidade e a eficiéncia das operagbes internas da
administracao publica federal.

Ao depositar os conjuntos de Dados de Pesquisa no ARCA DADOS, o Usuario
Depositante concorda e reconhece que seus dados pessoais como, por exemplo,
nome, vinculacao institucional e correio eletrénico estardo disponiveis aos demais
Usuarios e poderdao compor o conjunto de dados depositados, considerando seus
direitos personalissimos de autoria e nomeacao e para que seja possivel aos usuarios
estabelecer contato, caso aplicavel.

2.3 DO TRATAMENTO DOS DADOS PESSOAIS DO USUARIO DEPOSITANTE

A Fiocruz trabalha atendendo a rigorosos protocolos técnicos, administrativos e de
seguranca da informacéo, com medidas e contramedidas para a protecdo dos dados
pessoais contra acessos nao autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacdo ou qualquer forma de tratamento
inadequado ou ilicito aos referidos dados. No entanto, ndo pode assegurar a
manutencao dos dados sem riscos de interrupc¢des, falhas ou perdas decorrentes das
operacdes no sistema e, isenta-se de qualquer responsabilidade em relacéo a essas
guestdes, ou por uso de terceiros nao previstos neste Termo.

E garantido ao Usuario Depositante todos os direitos sobre a titularidade de seus
dados, na forma do art. 18 da Lei n° 13.709/2018 (LGPD), para mais informacdes
sobre direitos do titular de dados pessoais acesse: Lei Geral de Protecao de Dados
Pessoais - LGPD?.

Reclamacdes, requerimentos ou solicitacdo de mais informacdes sobre o tratamento
de seus dados poderao ser enderecados, de segunda a sexta-feira, das 10 as 17h,
ao Encarregado pelo Tratamento de dados pessoais da Fiocruz conforme abaixo:


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/lei/L13709.htm
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Nome:

Cargo:

Setor ou Servigo:

Endereco:

Telefone:

Correio
Eletrénico:

3 DO REPOSITORIO

O Repositério ARCA DADOS destina-se ao armazenamento de Dados de Pesquisas
0 que inclui, mas sem limitar, a: dados gerados em atividades conduzidas e/ou
financiadas pela Fiocruz, atividades desenvolvidas por seus pesquisadores, bolsistas,
colaborares, discentes, servidores ou outros vinculos, em seus centros de pesquisa
e laboratorios, além daquelas desenvolvidas quando em parceria com outras
instituicoes; de dados gerados por terceiros, que solicitem acesso e cadastro ao
Comité Gestor do ARCA DADOS, qual, a seu critério, podera autorizar o uso e
depésito de dados no Repositério (“Dados de Pesquisa”).

Desenvolvido e mantido pela Fundagdo Oswaldo Cruz (“Fiocruz”), o Repositério
ARCA DADOS foi construido com base no software aberto da Universidade de
Harvard denominado DATAVERSE, tendo adotado, em seu desenvolvimento, as
melhores praticas internacionais de armazenamento, protecdo e publicacdo de
dados.

3.1 DO DEPOSITO

A Fiocruz se reserva ao direito de solicitar, a qualquer tempo, informacdes adicionais
aos Usuarios Depositantes e sobre os conjuntos de Dados de Pesquisa depositados,
incluindo, mas néo limitando, quando necessario a operacdo do sistema ou para
atender determinacgéo de autoridade publica ou lei aplicavel.

Apenas Usuarios Depositantes previamente autorizados e cadastrados poderéo
enviar e depositar Dados de Pesquisa no Repositorio.
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3.2 DO OBJETO DE DEPOSITO

O Usuério Depositante declara que os Dados de Pesquisa, objeto do depdsito, foram
coletados, produzidos, processados, organizados, e utilizados no contexto da
pesquisa indicada e, assume o compromisso de apresentar, para depdsito junto aos
dados, as informacgdes suplementares e descricoes que informem sobre proveniéncia
e contexto de obtencao, os métodos de coleta, registros, transcricéo, codificacdo e/ou
processamento, suas diferentes versdes, entre outras caracteristicas dos dados e
com quais 6rgaos de pesquisa ou agéncia de fomento estabeleceu compartilhamento
prévio dos dados.

Da disponibilidade dos Dados de Pesquisa para o Repositério, o Usuéario Depositante
declara e se compromete a cumprir as seguintes condicoes:

a) Depositar Dados de Pesquisa que foram tratados e cumprir as condicdes e
requisitos técnicos estabelecidos pelos responsaveis pelo ARCA DADOS. O
contetdo depositado no Repositorio devera conter metadados que descrevam o
conteudo, proveniéncia, formatos etc., a fim de apoiar a difusdo e a preservacao do
conteudo;
b) Os Dados de Pesquisa produzidos em outro contexto ou com outra finalidade,
devem ter sua origem indicada em seu conjunto de metadados, sem nenhuma
violacéo de direitos do controlador originério ou dos titulares dos dados;
C) O Usuario Depositante deve possuir toda e qualquer autorizagdo necessaria
para o deposito, compartilhamento e publicacdo dos Dados de Pesquisa no
Repositério, incluindo, mas nao se limitando, as autorizacdes de eventuais coautores
elou titulares, bem como o Usuario Depositante assegura que o compartilhamento
dos Dados de Pesquisa nao infringe direitos de propriedade intelectual de terceiros.
i.O compartilhamento de tais dados, se realizado anteriormente a seu depdsito, nao
ofende a nenhuma clausula de confidencialidade pactuada no contrato de
financiamento da pesquisa, bem como a nenhum outro pacto de confidencialidade
firmado com parceiros e colaboradores na pesquisa;
d) O compartilhamento dos dados ndo compromete objeto, direitos ou valores
(bens juridicos) tutelados pelo sigilo legal relativos a propriedade intelectual ou
segredos de negdcios, ou de obriga¢des contratuais ou de acordos, conforme analise
gue deve ser previamente submetida ao Sistema Gestec-NIT pelo Usuario
Depositante. O Usuario Depositante afirma que:
i.0s dados depositados ndo expressam resultados com potencial de contribuir ou gerar
produtos ou processos inovadores ou com caracteristicas superiores ou mais
vantajosas do que as ja existentes no mercado;
i.0Os dados depositados ndo expressam informacdes relacionadas a negociacoes,
relatorios prospectivos e de inteligéncia, assim como planos de negoécio que se
reveladas poderiam comprometer iniciativas ou investimentos futuros da Instituic&o;
iii.Os dados depositados ndo expressam informacdes relacionadas a resultado de testes
ou outros dados, ndo revelados, cuja elaboracdo tenha envolvido esforco
consideravel, produzidos com a finalidade de serem apresentados a entidades
governamentais de regulacdo como condi¢cdo para aprovar a comercializagcdo de
produtos ou servigos.
iv.Consultou o Sistema Gestec-NIT previamente ao Depdsito dos Dados de Pesquisa e
obteve opinido escrita sobre a conveniéncia da divulgacdo ou compartilhamento dos
Dados de Pesquisa;
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v.Obteve autorizacdo formal de autoridade competente para o depésito e

compartilhamento dos Dados de Pesquisa, autorizacao essa que devera acompanhar
os referidos Dados de Pesquisa;

e) Os dados, objeto do depdsito, ndo se referem a projetos de pesquisa e
desenvolvimento cientificos ou tecnoldgicos cujo sigilo seja imprescindivel a
seguranca da sociedade e do Estado, ou ao interesse estratégico nacional. O Usuario
Depositante afirma que:

.O compartilhamento de tais dados nao prejudica ou causa risco a projetos de

pesquisa e desenvolvimento cientifico ou tecnolégico, assim como a sistemas, bens,
instalacdes ou areas de interesse estratégico nacional.

i1.0 compartilhamento de tais dados ndo expressa informacdes classificadas como

sigilosa na forma da Lei n® 12.527/20112, Lei de acesso a Informagédo, bem como nédo
pde em risco a seguranca da sociedade ou do Estado.

f) O Usuéario Depositante cede expressamente e de forma inequivoca todos os
direitos disponiveis de titularidade, que porventura detenha, sobre os conjuntos dos
dados depositados, sendo imprescindivel a assinatura de termo de cesséo de direitos
em favor da Fiocruz, para a efetivacdo do depdsito e compartilhamento nos termos e
condicBes prescritos. O respectivo termo de cessdo assinado devera acompanhar 0s
Dados de Pesquisa a serem depositados.

0) A coleta, organizacao, producéo, utilizacao e tratamento dos dados, objeto do
depdsito, obedeceram rigorosamente aos critérios de eticidade estabelecidos pela
instancia de andlise ética da pesquisa, a que foi submetido o projeto;

.Em se tratando de dados pessoais relativos a um individuo identificado ou

identificavel, estes foram coletados, produzidos, organizados, utilizados e tratados em
conformidade com o consentimento de seu titular e observancia da finalidade indicada
no ato de sua manifestacao.

ii. Se compromete o Usuario Depositante a depositar o conjunto de dados relativos
aos registros dos consentimentos prestados pelos titulares dos dados pessoais para
o tratamento e compartilhamento de seus dados

iii. O usuario assegura que mantém em transparéncia ativa todas as informacdes
sobre os tipos de dados, a forma de utilizagdo e os procedimentos para 0 exercicio
dos direitos de seus titulares relativos a coleta, produgéo, organizacao, utilizacéo e
tratamento dos dados pessoais, bem como o de criancas e adolescentes e da pessoa
civilmente incapaz.

iv. Os dados relativos a pessoa natural, estdo devidamente anonimizados, sem
qualquer possibilidade de associacao, direta ou indireta, a um individuo, considerando
0 uso das tecnologias disponiveis a época do depésito.

v. A possibilidade de reversdo da anonimizacdo dos dados € impossivel ou pouco
provavel de ser realizada, ainda que submetida ao cruzamento com outros conjuntos
de dados pessoais conhecidos ou de acesso publico.

vi. Em se tratando de pesquisa que envolva estudos de coortes, os dados pessoais
estdo pseudonimizados na forma da Lei sem possibilidade de associacéo, direta ou
indireta, a um individuo e, cujas informacdes adicionais (ou codigo chave) estdo
organizadas separadamente, devendo assim serem mantidas em ambiente
controlado e seguro junto ao Usuario Depositante ou Gestor dos Dados, conforme
indicacao do Usuério Depositante.
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vii. Os dados objeto de pseudonimizacao depositados somente serdo disponibilizados
para replicabilidade ou reprodutibilidade da pesquisa, sem as informacdes adicionais
(cédigo chave) que possibilitam a reverséo processo de pseudonimizacéo, atendidos
0s critérios éticos e legais para seu reuso.

h) Em se tratando de pesquisa ou desenvolvimento tecnolégico envolvendo
acesso ao patrimoénio genético brasileiro e ou conhecimento tradicional associado,
devera ser cadastrada no sistema autodeclaratério SisGen com a indicacdo do
conjunto de dados depositados neste Repositorio.

i.0O Usuario Depositante dos dados declara conhecer e responsabilizar-se em cumprir
as obrigacdes impostas pela Lei n° 13.123, de 20 de maio de 20153, bem como seus
regulamentos e assume o compromisso de manter e prestar todas as informagdes
demandadas pelas autoridades publicas necesséarias para a rastreabilidade das
atividades decorrentes de acesso ao patrimbnio genético ou ao conhecimento
tradicional associado, indicando, quando houver, a ocorréncia e fundamentacéo de
imposicao de sigilo legal a esses dados e informacoes.

ii.Somente apds a emissdo do atestado de regularidade de acesso emitido pelo 6rgéao
competente, que devera compor o conjunto dos dados que serdo depositados, 0s
dados poderdo ser disponibilizados, desde que nédo recaia sobre estes nenhuma
hipbtese legal de sigilo.

ii.Compete ao Usuario Depositante o controle de acesso aos dados depositados
relativos a pesquisa ou desenvolvimento cientifico realizados sobre o patriménio
genético brasileiro. Que poderéo ter, a critério do Usuario Depositante, acesso publico
desde que néo incida sigilo legal.

iv.Em se tratando de acesso ao conhecimento tradicional associado, 0s registros
relativos ao consentimento prévio informado, segundo usos, costumes, tradicdo ou
protocolos comunitarios deverdo compor o conjunto dos dados depositados.

3.3 DO ACESSO AOS DADOS DE PESQUISA

A critério do Usuario Depositante e/ou do Curador de Dadospoderao ser aplicadas
regras especificas e controle de acesso para dados definidos como PUBLICO
(IRRESTRITO) ou RESTRITO (EMBARGADO). No caso do acesso PUBLICO, o
Usuario Depositante e/ou Curador de Dadospodera definir questionarios e Termos de
Acesso, para acesso aos Dados de Pesquisa.

No caso de acesso RESTRITO, o Usuario Depositante e/ou Curador de Dadospodera
restringir parte ou todos o0s arquivos que compdem o conjunto de Dados de Pesquisa,
podendo estabelecer os arquivos especificos que deverao ser protegidos, mediante
critério técnico e priorizando a protecdo de dados sensiveis, notadamente
relacionados a segredo/estratégia de negocio, pesquisas cientificas em andamento
e/ou documentos protegidos por meio de acordos de confidencialidade firmados com
terceiros.

Os dados com sigilo previsto pela Lei de Acesso a Informacdo ou em outras
legislacbes especificas ndo devem ser depositados no Repositério ARCA DADOS,
bem como os Dados de Pesquisa com potencial de gerar novos produtos, servicos
ou ainda aqueles tenham potencial de protecdo por escritérios de propriedade
intelectual no Brasil e no mundo.


http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2015/lei/l13123.htm
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No caso de definicdo de critério de acesso diferente do PUBLICO, o Usuério
Depositante se compromete a promover uma analise periddica no conjunto de dados
depositados, no maximo a cada 2 (dois) anos, no caso de os dados restarem mantidos
por tempo superior, a fim de verificar se as razdes ou condicdes que determinaram a
definicdo do critério de acesso igualmente se mantém. Em ndao se mantendo, sera
atribuido ao conjunto de dados critério de acesso menos restritivo.

No caso de definicdo de critério de acesso diferente do PUBLICO, o Usuario
Depositante juntamente com o Curador de Dados se responsabiliza por:

a) Autorizar 0 acesso e suas permissoées e definir os termos e condi¢cdes para o
uso, disponibilidade e compartilhamento dos Dados de Pesquisa;

b) Revisar periodicamente as listas de autorizacdo de acesso e revogacao das
permiss@es quando ndo mais necessarias;

C) Pela guarda e manutencao do cadigo chave (chave de acesso) aos conjuntos
de dados, objeto do dep0sito;

d) Pelos resultados decorrentes do gerenciamento do acesso aos dados;

e) Verificar a possibilidade de publicacdo dos metadados, ou elementos de
identificacdo do conjunto de dados sem comprometer o sigilo atribuido aos dados.

4 DAS ALTERACOES, MODIFICACOES E EXTINCAO DO PRESENTE TERMO

A Fiocruz reserva-se ao direito de, a qualquer tempo, modificar este Termo, seja
incluindo, removendo ou alterando quaisquer de suas clausulas (“Atualizacdo”). A
Atualizacao tera efeito imediato, e serdo publicadas no Repositorio, e a continuidade
do uso do Repositério sera considerada a aceitacao e concordancia inequivocas ao
Termo modificado.

Caso o Usuério ndo concorde com a Atualizacéo, devera cessar imediatamente o uso,
acesso e depdésito de dados no Repositério, vez que qualquer novo uso ou atividade
efetuado posteriormente a eventual alteracéo sera regulado por meio do novo Termo.

5 DAS ISENCOES DE GARANTIAS E LIMITACOES DE RESPONSABILIDADE

O Repositorio é fornecido “no estado em que se encontra”. Na extensdo maxima
permitida pela lei, a Fiocruz ndo fornece quaisquer garantias e/ou condicOes
expressas ou implicitas sobre os Dados de Pesquisa, incluindo, sem limitacao,
guaisquer garantias, ou sobre a titularidade e néo violacao de propriedade intelectual
de terceiros, no que diz respeito ao Repositorio, ou aos Dados de Pesquisa e a
gualquer um de seus componentes ou ainda a prestacdo ou nao de servicos de
suporte ao Usuario.

Exceto pelo estabelecido neste Termo, ndo ha outras garantias ou condicfes de uso
distintas com relacdo ao acesso do Usuario Depositante ao Repositério, sejam
expressas ou implicitas. Com efeito, todas as eventuais garantias, condi¢cdes e/ou
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atribuicbes constantes neste presente poderdo ser excluidas ou alteradas de acordo
com o que é permitido por lei, sem prejuizo a Fiocruz e aos seus colaboradores.

A Fiocruz ndo garante, declara ou assegura que o uso do Repositério sera ininterrupto
ou livre de erros, nem assegura que esteja livre de perda, interrup¢ao, ataque, virus,
interferéncia, pirataria ou outra invasao de seguranca e isenta-se de qualquer
responsabilidade em relacdo a essas questdes, ou por uso de terceiros ndo previstos
neste Termo.

A critério da Fiocruz, o Repositério podera, a qualquer tempo, ser modificado,
atualizado ou descontinuado, de forma temporaria ou permanente, podendo ser
distribuido e gerido da forma que for mais conveniente para a Fiocruz, ndo existindo
gualguer responsabilidade ou dever de indenizar por parte da Fiocruz por quaisquer
modificacdes, atualiza¢gbes, suspensdes ou descontinuidade do Repositorio.

6 DA PROPRIEDADE INTELECTUAL

E vedado o uso de quaisquer nomes, marcas, registradas ou no, logotipos, simbolos,
ou outras designacbes da Fiocruz ou de seus servidores e colaboradores,
especialmente, mas nao limitando, em qualquer propaganda, informacao a imprensa
ou publicidade, sem a prévia aprovacao por escrito da Fiocruz.

O Usuério Depositante, por meio do presente Termo, cede gratuitamente a Fiocruz
todo e qualquer direito sobre quaisquer melhorias, feedbacks e/ou comentarios que
fornecer a Fiocruz sobre o Repositério (“Melhorias”), bem como se compromete a
manter em sigilo as informacdes de Melhorias, ndo as revelando a terceiros.

7 — DISPOSICOES GERAIS

O Usuario Depositante concorda em isentar e indenizar a Fiocruz de todas as
responsabilidades, demandas, danos, despesas e perdas advindas em relacdo aos
Dados de Pesquisa que deposite ou disponibilize no Repositorio.

O Usuario Depositante se compromete a informar aos Gestores do Repositorio, a
gualguer tempo, sobre problemas ou inconsisténcias com a titularidade, propriedade
intelectual ou a sua violagcdo, violacdo de direitos de terceiros, privacidade ou
confidencialidade quando relacionados aos Dados de Pesquisa.

Se qualquer disposicado deste Termo for considerada invalida ou inexequivel, essa
disposicdo sera inutilizada sem afetar a legitimidade e validade das disposicoes
restantes.

O Usuario Depositante assume o compromisso legal de prestar toda e qualquer
informacdo adicional, necessaria ao cumprimento de normas legais ou ordem
emanada de autoridade publica competente que por ventura sejam demandadas no
curso da custddia dos dados depositados e que néo tenham sido, até aqui, prestadas
ou registradas.
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Fica eleito o foro da Justica Federal, Secao Judiciaria do Estado do Rio de Janeiro,
para dirimir quaisquer litigios oriundos deste instrumento, disposto no inciso I, do
artigo 109 da Constituicao Federal.



